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Povzetek
Naslov: Prototip resˇitve povezljivosti pametnih gospodinjskih aparatov
Avtor: Jure Zajc
Cilj diplomske naloge je resˇiti problem brezzˇicˇnega povezovanja pametnih go-
spodinjskih aparatov podjetja Gorenje na svetovni splet, da jih lahko upra-
vljamo na daljavo. Pregledali smo obstojecˇe resˇitve in ugotovili, da potre-
bujemo svojo programsko resˇitev. Nasˇ prototip resˇitve med seboj povezuje
gospodinjski aparat, Raspberry Pi, pretvornik signala FTDI in oblak. Za
resˇitev smo postavili naslednje zahteve: za delovanje programa ne potrebu-
jemo tipkovnice in miˇske, program pa se zazˇene sam ob zagonu pametnega
gospodinjskega aparata. Podatke moramo videti lokalno na SD kartici Ra-
spberry Pi in na oblaku, izmenjava podatkov mora delovati pravilno. Nasˇa
resˇitev je prototip dvosmernega prenosa podatkov iz racˇunalnika do oblaka
in iz oblaka preko Raspberry Pi na pametni gospodinjski aparat. Prototip
resˇitve je zˇe uspesˇno preizkusˇen v podjetju.
Kljucˇne besede: povezljivost, pametni gospodinjski aparati, Raspberry Pi,
Wi-Fi.

Abstract
Title: Prototype solution of connecting smart home appliances
Author: Jure Zajc
The goal of our thesis is to solve the problem of smart home appliances
connectivity in the company Gorenje to the web, so they can be remotely
controlled. We checked other companies’ solutions, and realized the need for
a special solution. We wrote a program, which connects Raspberry Pi inside
the smart home appliance, signal converter FTDI and cloud. Demands for
our thesis are: the program works without a keyboard and mouse, and it
starts at every reboot of Raspberry Pi. Data must be stored locally on SD
memory card inside the Raspberry Pi and on the cloud. Data transfer must
work both ways. Our solution is a prototype of a two-side data transfer from
computer to cloud and from cloud through Raspberry Pi to our smart home
appliance. The solution was already tested in the company.
Keywords: connectivity, smart home appliances, Raspberry Pi, Wi-Fi .
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Uvod
Veliko podjetij, ki se ukvarjajo z gospodinjskimi aparati, vstopa na trg
pametnih naprav. Pri teh je eden opaznejˇsih izzivov problem povezovanja
pametnih gospodinjskih aparatov na svetovni splet in posledicˇno z uporabni-
kom, da jih lahko ta upravlja na daljavo. Zato smo si to tematiko izbrali za
temo diplomskega dela. Eno takih podjetij je podjetje Gorenje [17], zato smo
problematiko povezljivosti pametnih gospodinjskih aparatov resˇevali pod nji-
hovim okriljem.
Sˇtevilna druga podjetja razvijajo svojo tehnologijo pametnih gospodinjski
aparatov, zato smo najprej preverili, cˇe ustrezne resˇitve zˇe obstajajo. Zˇal
nobena od zˇe obstojecˇih tehnologij ni ustrezala nasˇim zahtevam, zato smo
morali razviti svojo.
Pri tem smo si skusˇali pomagati z odprtokodnimi resˇitvami podobnih pro-
blemov. Med iskanjem resˇitev na svetovnem spletu smo nasˇli nekaj progra-
mov za povezovanje na svetovni splet. Ti programi so nam pomagali pri
izdelavi diplomske naloge, ker nam programa ni bilo treba razvijati od sa-
mega zacˇetka. Za razvoj smo se odlocˇili uporabiti cenovno dostopen mikro
racˇunalnik Raspberry Pi, preko katerega bodo pametne gospodinjske naprave
povezane na svetovni splet. Pricˇakovan rezultat diplomske naloge je tako
uspesˇno povezana naprava preko Raspberry Pi na svetovni splet, ki omogocˇa
uspesˇno posˇiljanje ukazov preko spletnega vmesnika na pametni gospodinjski
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aparat. Program, ki bo razvit v okviru diplomske naloge, ustreza naslednjim
zahtevam:
• ima povezavo na svetovni splet,
• omogocˇa samodejni zagon programa,
• obstaja strezˇnik, da se lahko povezˇemo nanj,
• programska koda mora biti dostopna na zasebnem repozitoriju na
GitHubu [11],
• program mora biti napisan v programskem jeziku C# [5] ogrodju v
Mono [18], ki implementira .NET ogrodje.
V kolikor bomo uspesˇni, bo podjetje Gorenje v svojih pametnih gospodinj-
skih aparatih, ki jih bo predstavljalo na sejmih, uporabljalo nasˇ novo razviti
program. Nova tehnologija se bo predvidoma uporabljala za vecˇino pame-
tnih gospodinjskih aparatov, ki jih proizvaja podjetje Gorenje. Med te sodijo
pralni stroji, hladilniki, pecˇice, nape, grelci za vodo, in ostali.
V nalogi bomo najprej opisali uporabljen komunikacijski protokol podjetja
ter uporabljene tehnologije in orodja. Sledil bo opis razvoja resˇitve ter nje-
nega delovanja.
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Komunikacijski protokol
Protokol je formalen opis pravil za izmenjavo sporocˇil, ki jih je potrebno
sposˇtovati, saj na njih temelji sporazumevanje racˇunalniˇskih sistemov v omrezˇju.
Protokoli so lahko definirani s strojno opremo, programsko opremo ali pa s
kombinacijo obeh [40]. V nadaljevanju je predstavljen protokol, ki se upora-
blja pri komunikaciji med napravami v podjetju Gorenje.
2.1 Povezovanje naprav pri komunikaciji
Slika 2.1: Komunikacijski protokol
Kot vidimo na sliki 2.1, izmenjava sporocˇil poteka po naslednjem po-
stopku: ko napravi podamo ukaz, podatki o ukazu v obliki XMC podatkov z
JSON okvirjem potujejo preko UART [4] do Wi-Fi modula, kjer so preko Wi-
Fi povezave poslani v oblak. Pred tem se sporocˇilu doda enolicˇni dolocˇitelj
naprave. Mogocˇa je tudi obratna pot.
Ker je cilj cˇim lazˇja komunikacija, za posˇiljanje prenosa podatkov po paketih
uporabimo standard UART ter serijski vmesnik RS-232 [35]. Podatki znotraj
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paketov so odvisni od tipa paketa, zato dolzˇina paketa ni fiksna. Vsak pa-
ket poleg tipa in podatkovnih parametrov posˇilja tudi kodo za preverjanje v
obliki CRC parametra, ki nam omogocˇa zaznavanje posˇkodovanih paketov.
Vrednost CRC je izracˇunana na podlagi tipa, sˇtevilke okvirja in podatkov-
nega dela okvirja. Primer izracˇuna lahko vidimo [7].
2.1.1 Univerzalni asinhrnoni sprejemnik in oddajnik
Univerzalni asinhrnoni sprejemnik in oddajnik (angl. universal asynchro-
nous receiver-transmitter - UART) je zunanji vmesnik v mikrokrmilniku [36].
Namen vmesnika UART je sprememba vstopnih podatkov v zaporedni bi-
narni tok in obratno, ko se osem bitni prejeti zaporedni podatki, z ustrezno
pretvorbo pretvorijo v vzporedno obliko.
2.2 Opis protokola Gorenja
2.2.1 Vzpostavitev povezave
Ob vzpostavitvi povezave mora biti najprej pozdravni okvir poslan na
elektronski modul. Cˇe je okvir pravilno sprejet s strani modula, posˇlje nazaj
potrditvi paket ACK kot odgovor. Modul se ne bo odzval na noben ukaz,
dokler pozdravni okvir ne bo uspesˇno sprejet. Po izmenjvavi pozdravnega
okvirja, se zacˇne nova komunikacijska seja. Tudi cˇe zˇe poteka aktivna seja,
se s prejetjem pozdravnega okvirja le-ta prekine in zacˇne nova seja.
2.2.2 Ohranitev vzpostavljene povezave
Cˇe modul 8 sekund ne prejme nobenega paketa, prekine komunikacijo.
Cˇe zˇelimo s komunikacijo nadaljevati, je treba komunikacijo ponovno vzpo-
staviti. Zato naprava tudi v cˇasu neaktivnosti posˇilja vsake 3 sekunde prazen
okvir, da se ohranja komunikacija. To je dolzˇnost udelezˇenca, ki je ustanovil
povezavo.
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2.2.3 Konec komunikacije
Cˇe je bil prejet paket z napako, se komunikacija prekine. To v praksi po-
meni, da bodo vsi zˇe prejeti in nadaljni paketi, prezrti, dokler se komunikacija
ne bo ponovno vzpostavila.
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Uporabljena strojna in
programska oprema
Pri izdelavi resˇitve smo uporabili vecˇ programskih jezikov in tehnologij.
Za naloge povezane z omrezˇjem in sistemskimi klici, smo uporabili Bash. Za
povezave med nasˇo resˇitvijo in Wi-Fi moduli smo uporabili C# programsko
kodo. Uporabniˇski vmesnik na spletu je narejen s uporabo PHP, HTML5
in JavaScript-a. Za implentacijo strojnega dela resˇitve smo uporabili Ra-
spberry Pi tretje generacije. Kot operacijski sistem smo uporabili sistem
Linux Debian 9.9 [8].
3.1 Raspberry Pi
Raspberry Pi 3 model B je cenovno ugoden mikro racˇunalnik velikosti
bancˇne kartice. Leta 2012 je bila razvita prva verzija Raspberryja, ki ga
je s ciljem sˇirjenja osnovnih racˇunalniˇskih znanj razvila dobrodelna ustanova
Raspberry Pi Foundation. Raspberry Pi je kljub nizki ceni zelo zmogljiv in ga
v omejenem obsegu lahko uporabljamo tudi za podobne naloge kot navaden
racˇunalnik. Omogocˇa nam celo brskanje po spletu, igranje igric, predvajanje
multimedijskih vsebin, pisanje datotek in tako dalje. Za projekt smo izbrali
Raspberry Pi tretje generacije, ki ima v primerjavi z drugo generacijo veliko
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izboljˇsav. Te so razvidne v tabeli: 3.1
Model Raspberry Pi 3B+ Raspberry Pi 2
Cena 35$ 35$
Hitrost procesorja 1.4GHz 900MHz
Ram 1GB DDR2 1GB
Sˇtevilo USB 4x USB 2.0 4
Wi-Fi Vkljucˇen Nima
Bluetooth Vkljucˇen Nima
Tabela 3.1: Primerjava Raspberry Pi 3B+ in Raspberry Pi 2
Slika 3.1: Raspberry Pi
3.2 Bash
Ker smo delali na platformi Linux, smo imeli dostop do Unix sistema.
Bash je univerzalna lupina in skriptni jezik na Linux operacijskih sistemih
[24]. Lupina je vmesnik med uporabnikom in operacijskim sistemom. Bash
je razvil avtor Brian Fox leta 1988. Napisan je v programskem jeziku C.
Ima licenco GPLv3+ [32], kar pomeni, da je prostodostopen odprtokodni
program.
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3.3 Mono
Mono je z .NET ogrodjem kompatibilen odprtokodni sistem, ki vkljucˇuje
C# prevajalnik in CLI [42]. Na zacˇetku je bil pod okriljem podjetja Ximian,
kasneje Novell-a, sedaj pa je pod okriljem podjetja Xamarian. Namen sis-
tema je poganjanje .NET aplikacij na vecˇ platformah (Android, vecˇina Linux
distribucij, BSD, MacOS, Windows, itd.), poleg tega pa je Mono uvedel sˇe
nekaj posebnih inovacij:
• C# prevajalnik se izvaja kot servis,
• C# je uporabljen kot interaktivna lupina,
• ima podporo SIMD,
• ima popolno staticˇno prevajanje .NET kode, ki je uporabljena na na-
pravah iPhone ter PS3.
Mono lahko deluje v Windows, MacOS ter Linux operacijskih sistemih.
3.4 JSON
JSON je standardni, cˇloveku prijazen format za branje in posˇiljanje po-
datkov v obliki objektov [22]. Objekti so sestavljeni iz kljucˇev in vrednosti.
Primer iz nasˇe diplomske naloge je JSON objekt oblike:
• Type, dolocˇa tip podatka,
• XMC, posredovani podatki na pametne gospodinjske aparate.
3.5 PHP
PHP je skriptni programski jezik za izdelavo dinamicˇnih spletnih strani,
ki so obicˇajno povezane s podatkovnim strezˇnikom [30]. Narejen je bil leta
1994, avtor pa je Rasmus Lerdoft.
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Od drugih skriptnih jezikov se razlikuje po tem, da se koda v celoti izvede
na strezˇniku, rezultat procesiranja pa se v formatu HTML nato posˇlje odje-
malcu. V odjemalcu prikazˇemo le koncˇni rezultat, izvedena koda pa ostane
skrita. Datoteka s koncˇnico .php lahko vsebuje tekst, spletno kodo, stilske
podloge (CSS), JavaScript ter kodo PHP. PHP je lahko tudi vgrajen v je-
zik HTML. S PHP-jem lahko tudi upravljamo s shranjenimi datotekami na
strezˇniku in s sejami.
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Razvoj resˇitve
V tem delu bo po korakih predstavljen razvoj nasˇe resˇitve. Pred razvojem
smo naredili nacˇrt, kako se izdelave lotiti iz tega smo razbrali, katere funkcije
v resˇitvi potrebujemo. Izgled nacˇrta vidimo na sliki 4.1.
Slika 4.1: Potek komunikacije
Raspberry Pi dvosmerno komunicira tako s pametnim gospodinjskim apa-
ratom kot z oblakom. Za komunikacijo med Raspberry Pi in pametnim gospo-
dinjskim aparatom skrbi program Inspector, med Raspberry Pi in oblakom
pa del resˇitve WebSocket. Poln potek dvosmerne komunikacije cˇez povezavo
TCP [44] nam omogocˇa WebSocket. Inicializacija je edina komunikacija, ki
pri WebSocket protokolu tecˇe preko protokola http. S programom Inspector
lahko posˇljemo JSON podatke tipa XMC iz oblaka v pametni gospodinjski apa-
rat in obratno.
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Slika 4.2: Diagram poteka izdelave resˇitve
Na sliki 4.2 je predstavljen diagram poteka dela, ki med drugim vkljucˇuje
izbiro racˇunalnika, povezovanje le-tega na spletni strezˇnik, pisanje programa
in skript za zagon, pretvorbo signalov, vzpostavljanje povezave in preverjanje
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delovanja programa. Zaporedje korakov na sliki je v logicˇnem zaporedju, ki
sledi podpoglavjem poglavja 4, vsak od korakov pa je podrobneje predstavljen
v nadaljevanju.
4.1 Predpriprava
Pri razvoju smo se najprej lotili ucˇenja o napravi Raspberry Pi in odlocˇanja
o tem, katero verzijo Raspberry Pi kupiti. Potrebovali smo tudi spominsko
kartico za Raspberry Pi. Odlocˇili smo se za nakup 16 GB velikih kartic. Za
pisanje in poganjanje C# kode potrebujemo ogrodje Mono, zato smo zanj
pridobili razvojno okolje (angl. Integrated Development Environment) Mo-
noDevelop [26]. Za to okolje smo se odlocˇili, ker na Linuxu Visual Studio
[37] ne deluje.
4.2 Namestitev operacijskega sistema na Ra-
spberry Pi
Raspberry Pi nima predhodno namesˇcˇenega operacijskega sistema, zato
smo morali nanj nalozˇiti operacijski sistem Raspbian [9]. Potem smo name-
stili sˇe program balenaEtcher [3], ki omogocˇa enostaven zapis operacijskega
sistema na spominsko kartico. Ko je bil ta na spominski kartici, smo to vsta-
vili v Raspberry Pi, na katerega smo prikljucˇili sˇe tipkovnico, miˇsko in HDMI
povezavo na monitor. Namestili smo operacijski sistem in Raspberry Pi je
bil pripravljen na uporabo.
4.3 Namestitev programov za razvoj
Preden smo lahko zacˇeli z razvojem, smo preko terminala namestili sˇe
Mono in MonoDevelop na Raspberry Pi. Za prevajanje programske kode
smo morali nalozˇiti .NET ogrodje Mono. Mono smo testirali tako, da smo
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napisali osnovni program v urejevalniku besedil Nano [27]. Ko smo ga pre-
vedli, je ustvaril exe izvrsˇljiv racˇunalniˇski program.
Nato na operacijski sistem Raspbian nalozˇimo sˇe MonoDevelop. Tudi to smo
po uspesˇni namestitvi napisali preprost program za preverjanje delovanje
programa. Ko smo zacˇeli s pisanjem zahtevnejˇse programske kode s sistem-
skimi klici, smo ugotovili, da potrebujemo administratorski dostop, zato smo
uredili sˇe tega.
4.4 Primerjava razlicˇnih nacˇinov povezovanja
na spletni strezˇnik
Ker razvijamo v Linux okolju, ni na voljo vseh knjizˇnic, ki so prisotne v
.NET ogrodju in Visual Studiu. Za nasˇo resˇitev ni bilo knjizˇnice WebSocket
[38]. Pregledali smo naslednje vticˇnike:
• websocket-sharp [16],
• SignalR [14],
• Fleck [15],
• SuperSocket [13],
• WatsonWebsocket[12].
Sistematicˇno smo jih pregledali in se odlocˇili za namestitev vticˇnika
websocket-sharp. Za namestitev vticˇnika websocket-sharp smo najprej
klonirali repozitorij. Nato smo pregledali, kaj naredi ta program. Po povezavi
na lokalni oblak in izvedbi nekaj preprostih ukazov smo ugotovili, da ta
omogocˇa:
• Connect: metoda nas povezˇe na URL naslov,
• onMessage: metoda se zazˇene, ko websocket dobi sporocˇilo,
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• ReadyState: metoda pridobi trenutno stanje povezave ter
• Send: metoda posˇlje podatke na URL naslov.
4.5 Lokalni strezˇnik
Ena izmed zahtev diplomske naloge je tudi postavitev lokalnega strezˇnika
na Raspberry Pi, saj se moramo iz zunanjega vira povezati na uporabniˇski
vmesnik na Raspberry Pi. Odlocˇili smo se za spletni strezˇnik Apache2 [19].
Spletni strezˇnik smo namestili, nato pa preverili, cˇe se je le-ta pravilno na-
mestil. Preverili smo tudi pravilno delovanje strezˇnika, izvedbo tega vidimo
na sliki 4.3.
Slika 4.3: Apache2 strezˇnik
4.6 GitHub
GitHub je spletno mesto, ki programerjem omogocˇa enostavno sledenje
spremembam kode in ucˇinkovito deljenje kode s drugimi uporabniki. Projekte
lahko oznacˇimo kot zasebne ali javne. Glavna razlika med njima je, da imajo
do zasebnih repozitorijev dostop samo tiste osebe, ki jim avtor to dovoli, do
javnih pa imajo dostop vsi.
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Ena izmed zahtev naloge je bila, da je vsa koda na zasebnem repozitoriju
GitHub-a. Izgled repozitorija vidimo na sliki 4.4.
Slika 4.4: Tvorba zasebnega repozitorija
4.7 Skripte
Za pravilno delovanje programa smo spisali skripti, ki poskrbita za zacˇetni
in ponovni zagon Raspberry Pi-ja preko spleta.
4.7.1 Skripta za zagon programa na Raspberry Pi
Napisali smo skripto, ki se zazˇene ob zagonu Raspberry Pi. Skripta pre-
verja dva pogoja:
• cˇe mono ni prizˇgan ter
• vrednost v datoteki na Raspberry Pi.
Cˇe je kateri izmed pogojev izpolnjen, se program za povezavo med Raspberry
Pi in pametnim gospodinjskim aparatom zazˇene oziroma ponovno zazˇene.
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Ko smo preverjali delovanje smo ugotovili, da se zazˇene navadni terminal,
kar ni ustrezalo nasˇim zahtevam. Zaradi tega smo nalozˇili terminal xterm
[46], v katerem se program pravilno odpre. Koda skripte je predstavljena v
nadaljevanju.
#!/bin/bash
echo 0 > /var/www/example.com/html/flag.txt
chmod 777 /var/www/example.com/html/flag.txt
while true
do
if pgrep -x ‘‘mono’’ > /dev/null
then
echo ‘‘Running’’
else
cd /home/pi/Gorenje/websocket2/Example3/bin/Debug
sudo pkill mono
sudo mono example3.exe > /home/pi/Desktop/log.txt &
fi
var=$( cat /var/www/example.com/html/flag.txt )
if [ ‘‘$var’’ -eq ‘‘1’’ ]
then
cd /home/pi/Gorenje/websocket2/Example3/bin/Debug
sudo pkill mono
sudo mono example3.exe > /home/pi/Desktop/log.txt &
sudo rm /var/www/example.com/html/flag.txt
fi
sleep 5
done
4.7.2 Skripta za ponovni zagon preko spleta
Raspberry Pi se mora ponovno zagnati preko uporabniˇskega vmesnika na
spletu. Ko smo poskusili ponovno zagnati Raspberry Pi neposredno preko
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spleta, ukaz ni naredil nicˇesar, zato smo napisali ukaz, s katerim smo spreme-
nili pravice ponovnega zagona za Raspberry Pi. Ukaz za spremembo pravic
za ponovni zagon Raspberry Pi je sledecˇ sudo chmod u+s /sbin/reboot.
Skripta ima potem lahko samo sledecˇi ukaz:
#!/bin/bash
reboot
S tem je bilo zagotovljeno pravilno delovanje.
4.8 Pretvorba JSON v XMC podatke
Na sliki 4.5 vidimo, kako mora delovati pretvotba JSON podatka v XMC
in obratno. Iz oblaka v Raspberry Pi poteka izmenjava podatkov z JSON
okvirjem, med Raspberry Pi in pametnim gospodinjskim aparatom pa poteka
izmenjava podatkov brez JSON okvirja.
Slika 4.5: Pretvorba podatkov JSON v XMC obliko
Za pomocˇ pri delu s podatki tipa JSON smo najprej preverili obstojecˇe
DLL knjizˇnice [43]. Knjizˇnica JSON.NET [23] ustreza, saj jo lahko upora-
bljamo tudi na sistemu Mono.
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4.8.1 Posˇiljanje XMC podatkov
Pri posˇiljanju XMC podatkov se le-tem na koncu vedno doda piko. Ko
je podatek vrnjen iz naprave se namesto pike doda #. Primer posˇiljanja
podatkov vidimo v tabeli 4.1:
Ukaz serverja poslan na napravo <0><6><101></6><2><2999><3035>3037</3035></2999><0>.
Ukaz vrnjen iz naprave <0><6>201</6><2><2999><3035>3037</3035></2999><0>#
Tabela 4.1: Primer posˇiljanja ukaza
V tabeli 4.2 so razlozˇeni pomeni zacˇetne cifre pri posˇiljanju XMC podatkov,
kjer je xx enolicˇni dolocˇitelj ukaza.
Tip Naslov Opis
0xx Dogodek Sporocˇilo dogodka (posodobitev stanja)
1xx Ukaz Sporocˇilo (Oblak –>Bela tehnika)
2xx ACK Ukaz uspesˇno izvedeno sporocˇilo
3xx NACK Ukaz neuspesˇno izveden
Tabela 4.2: Pomeni ukazov
4.9 Uporabniˇski vmesnik na spletu
Uporabniˇski vmesnik je ogrodje, v katerem uporabnik komunicira z na-
pravo [45]. V nasˇem primeru je to spletni vnosni obrazec, kamor vpiˇsemo
podatke o pametnem gospodinjskem aparatu, ki ga zˇelimo povezati na sve-
tovni splet.
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Slika 4.6: Uporabniˇski vmesnik
Uporabniˇski vmesnik ima vecˇ podstrani. Poznamo dve metodi za posˇiljanje
podatkov med stranmi [29]:
• POST vrednost posˇiljanih podatkov ostaja skrita,
• GET vrednost posˇiljanih podatkov se zapiˇse v URL.
Uporabili smo POST metodo, ki nam omogocˇa varno posˇiljanje podatkov med
spletnimi stranmi.
Pri kreiranju spletnega vmesnika na spletu smo zˇeleli oblikovati cˇim bolj pre-
gledno in preprosto resˇitev. Zato smo uporabili HTML5, PHP in JavaScript.
Na vmesniku smo potrebovali sˇest polj za vnos ter eno polje za prikaz:
• AUID: enolicˇno ime naprave,
• Server address: URL naslov, na katerega se Raspberry Pi povezˇe,
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• NTP[28]: internetni protokol za cˇas. V primeru, da cˇas ni dolocˇen, ga
pridobimo na spletni povezavi time.google.com,
• NTP2: druga povezava do internetnega protokola za cˇas, ki se uporabi
v primeru, cˇe prva povezava ne deluje,
• Current time synced with browser: prikaz trenutnega cˇasa in da-
tuma,
• Client: tip pametnega gospodinjskega aparata.
Vsa polja imajo vnaprej nastavljeno vrednost, ki jo preberejo iz datoteke.
Ta je shranjena lokalno na Raspberry Pi. Po kliku na gumb Send data se
vnesˇene vrednosti shranijo v isto datoteko.
Na spletni strani imamo sˇe dodatne gumbe:
• Sync with browser: v polje Current time synced with browser vpiˇse
trenutni cˇas in datum,
• Reboot Raspberry Pi: ponovni zagon Raspberry Pi,
• Start Inspector: ponovni zagon programa za povezavo z napravo
glede na vnesˇene podatke na spletni strani,
• Send data: posˇiljanje podatkov v lokalno datoteko.
Ko vpiˇsemo zˇeljene parametre in kliknemo na gumb Send Data, se po-
datki shranijo v lokalno datoteko na Raspberry Pi. Odpre se nova stran, ki
potrdi, da so se podatki uspesˇno shranili. Spletna stran ima le en gumb, na
katerega kliknemo, cˇe zˇelimo priti do zacˇetne strani.
Slika 4.7: Spletna stran po shranjevanju podatkov
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Za delovanje spletne strani smo morali nalozˇiti sˇe PHP5 [21]. Ko smo
nalozˇili to storitev, smo morali preoblikovati apache2 [39] strezˇnik tako, da
deluje ves cˇas, ko je Raspberry Pi prizˇgan. Spletna stran deluje na lokalnem
strezˇniku, zato moramo za dostop do te spletne strani v URL brskalniku
napisati localhost ali 127.0.0.1.
4.9.1 Internetni protokol za cˇas
Internetni protokol za cˇas se uporablja za usklajevanje celotnega progama
z lokalnim cˇasom. Uporabljamo enega izmed sˇtirih Googlovih javnih proto-
kolov za cˇas [31]. Trenutna verzija protokola se imenuje NTPv4 in je bolj
podrobno opisana v [34]. Zdruzˇljiva je tudi s prejˇsno, tretjo verzijo [33].
4.10 Povezava pametnega gospodinjskega apa-
rata z racˇunalnikom Raspberry Pi
Slika 4.8: FTDI vmesnik
Za pravilni prenos podatkov med pecˇico in Raspberry Pi uporabimo dvo-
smerni pretvornik signalov FTDI, saj brez pretvornika prenos podatkov ne
poteka pravilno. Na sliki 4.8 vidmo pretvornik signala FTDI. Povezavo med
Raspberry Pi, FTDI vmesnikom in pecˇico pa vidimo na sliki 4.9
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Slika 4.9: Povezava med Raspberry Pi, FTDI in pecˇico
Uporabili smo tri parametre, da je program dobil ustrezne informacije o
inicializaciji povezave preko USB povezave: /dev/ttyUSB0", 19200, true.
Prvi parameter pove, da gre za povezavo preko USB, drugi dolocˇa sˇtevilko
vrat in tretji oznacˇuje omogocˇeno parnost. Ko smo pognali test, se ni nicˇ
izpisovalo, saj je bilo treba je bilo nastaviti sˇe dodatne pogoje, s katerimi
smo izpisovali podatke. Napisali smo nekaj dodatnih metod, ki izpisujejo
vse podatke, ki so prispeli ali odsˇli iz pametnega gospodinjskega aprata. Ti
podatki se namrecˇ posˇiljajo vseskozi, ko je aparat prizˇgan, zato je koristno,
da imamo pregled na njimi. Podatke smo izpisovali na terminal s pomocˇjo
ustreznega ukaza. Podobno smo naredili tudi v primeru posˇiljanja podatkov
iz pametnega gospodinjskega aparata.
4.11 Wi-Fi konifiguracija
Wi-Fi modul je potreboval nastavitveno konfiguracijo same naprave. Za
ta namen so razvili Wi-Fi protokol. Ukazi so sestavljeni iz vecˇ bajtov [41]:
24 Jure Zajc
Tip (1 bajt) Podatki (n bajtov)
0XFA 0X01
Tabela 4.3: Primer poimenovanja
Kot vidimo v tabeli 4.3 se podatki posˇiljajo v sˇesnajstiˇski obliki. Prvi bajt
pove, da gre za Wi-Fi konfiguracijski parameter, v naslednjih pa so vkljucˇeni
podatki. Poznamo vecˇ razlicˇnih konfiguracijskih parametrov. Nekateri od
njih so:
• povrnitev Wi-Fi-ja na tovarniˇske nastavitve (uspesˇno, neuspesˇno),
• ugasnitev Wi-Fi-ja (uspesˇno, neuspesˇno),
• pridobitev MAC naslova Wi-Fi (uspesˇno sprejet, neuspesˇno),
• pridobitev stanja Wi-Fi-ja (Wi-Fi prizˇgan, povezan na usmerjevalnik,
povezan na oblak, operacija neuspesˇna),
• pridobitev UTC datuma iz Wi-Fi-ja,
• pridobitev mocˇi Wi-Fi signala (ni signala, slab signal, zmeren signal,
dober signal, operacija neuspesˇna),
• zahteva sprememba hitrosti komunikacije (19200, 28800, 38400, itd.),
• in drugi.
4.12 Preverjanje delovanja programa
Testiranje programa smo najprej izvedli na pecˇici, kasneje pa sˇe na ostalih
pametnih gospodinjskih aparatih. Opazili smo, da povezava in posˇiljanje uka-
zov delujeta uspesˇno. Racˇunalniku Raspberry Pi smo odstranili prikljucˇeno
miˇsko in monitor ter ga povezali na drugo pametno napravo. Delovanje na
drugi napravi je potekalo pravilno, zato smo posneli vsebino operacijskega
sistema in jo shranili na lokalni oblak OneDrive [25].
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4.12.1 Preverjanje posˇiljanja podatkov na pecˇico
Za testiranje posˇiljanja ukazov smo naredili nov preprost projekt, ki smo
ga nalozˇili na GitHub. Najprej smo uvozili knjizˇnico WebSocketSharp. Na
IP naslov strezˇnika smo se povezali tako, da smo inicializirali nov objekt tipa
WebSocket s pomocˇjo ukaza WebSocket ws = new WebSocket("prebere IP
naslov iz datoteke");. S pomocˇjo ukaza ws.Connect(); smo se povezali
na oblak.
Uspesˇno povezavo na oblak smo preverili z naslednjo zanko:
while (true) {
if (ws.ReadyState == WebSocketState.Open) {
Console.WriteLine ("Open connection");
break;
}
Thread.Sleep (1000);
Console.WriteLine ("Sleeping " + ws.ReadyState);
}
S pomocˇjo ukaza Thread.Sleep(1000) smo pocˇakali eno sekundo, preden
smo povezavo ponovno preverili. Neskoncˇno zanko smo uporabili zato, ker
moramo biti za pravilno delovanje programa najprej uspesˇno povezani na
spletni strezˇnik. Sˇele nato smo poslali ukaze v pecˇico. Primeri, ki so izvedeni
v prototipu resˇitve, so: prizˇig lucˇi, razni recepti, cˇasovni zamik, ipd.
4.13 Shranjevanje resˇitve
Resˇitev je zaradi lazˇjega prepisovanja shranjene na spominski kartici. Po-
trebujemo namrecˇ identicˇno resˇitev na vecˇ razlicˇnih Raspberry Pi racˇunalnikih.
Sama resˇitev se lahko uporablja dlje cˇasa, saj se te tehnologije ne bodo spre-
menile. Za delovanje tako potrebujemo samo aktivno spletno povezavo, da
se lahko povezˇemo na oblak, od koder lahko kadarkoli nalozˇimo resˇitev.
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4.14 Problem ponovnega zagona programa
Pri testiranju smo ugotovili, da se v primeru, ko naprava izgubi signal z
napravo Raspberry Pi, posˇiljajo le podatki na napravo, naprava pa nicˇ ne
vracˇa. Zato smo naredili tri spremembe pristopov:
• preverjanje povezave smo skrajˇsali iz 25 sekund na 3 sekunde,
• posˇiljanje zˇetona aktivne povezave smo prav tako skrajˇsali iz 50 sekund
na 5 sekund,
• posˇiljanje zˇetona za ponovni poskus povezave je tudi spremenjen iz 60
sekund na 6 sekund.
Po spremembi cˇasovnih intervalov je naprava hitreje zaznala spremembo.
V glavni metodi smo dodali tudi logicˇno vrednost, ki pri vsakem dogodku
preverja, ali je povezava vzpostavljena ali ne.
4.15 Posˇiljanje obvestila za uspesˇno povezavo
Druga tezˇava je bila o neobsotjecˇem obvestilu o uspesˇno sprejetem objekta
WebSocket. Problem smo resˇili z dodatnim preverjanjem, cˇe smo sprejeli
prosˇnjo za povezavo z objektom WebSocket. Cˇe se je povezava uspesˇno vzpo-
stavila, nas je program o tem obvestil. Prav tako nam je Wi-Fi modul novo
obvestilo poslal vedno, ko je priˇslo do nove WebSocket seje.
Poglavje 5
Delovanje programa
V tem poglavju zˇelimo prikazati delovanje opisane resˇitve. Program je
v celoti namesˇcˇen na napravi Raspberry Pi, poleg tega pa imamo na njem
sˇe lokalni strezˇnik. Ko se Raspberry Pi zazˇene, se samodejno zazˇene nov
terminal xterm, ki ga lahko vidimo na sliki 5.1. Na njem se zazˇene program,
ki skrbi za posˇiljanje podatkov med pametnim gospodinjskem aparatom in
napravo Raspberry Pi. Cˇe program deluje, se na terminalu izpisuje besedilo
Running.
Slika 5.1: Terminal Xterm
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5.1 Predpriprava
Za delovanje programa potrebujemo samo Raspberry Pi, ki je povezan na
pametni gospodinjski aparat in spletno povezavo. V Raspberry Pi moramo
vstaviti 16 GB spominsko kartico. Vsebina spominske kartice je shranjena
na lokalnem OneDrive oblaku za lazˇje prenasˇanje po podjetju. Kot je bilo zˇe
opisano so na spominski kartici nalozˇeni naslednji deli:
• Mono,
• Java,
• PHP,
• Apache2,
• gawk [10]: pomocˇ za urejanje besedil,
• arp-scan [1]: pomocˇ za skeniranje omrezˇij,
• xterm: dodatni terminal.
Spominska kartica, ki jo vstavimo v Raspberry Pi, se povezˇe preko USB
povezave na pametni gospodinjski aparat. Ob vzpostavitvi povezave preve-
rimo, na katera vrata je povezana USB naprava. V primeru povezave na
USB1 Raspberry Pi ponovno zazˇenemo, da se ob ponovnem zagonu pametni
gospodinjski aparat povezˇe na vrata USB0. Ko je povezava med Raspberry
Pi in pametnim gospodinjskim aparatom vzpostavljena, se zazˇene program.
Cˇe nam pametna naprava vracˇa poslane podatke, je povezava uspesˇno vzpo-
stavljena.
5.2 Zagon programa
Program se zazˇene ob vsakem zagonu Raspberry Pi-ja in prebere pa-
rametre, ki so zapisani v nastavitveni datoteki na Raspberry Pi. Za za-
gon programa smo napisali naslednjo skripto, katera se izvede ob zagonu
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Raspberry Pi, skripta zazˇene terminal Xterm in na njem zazˇene skripto
alwaysRunInspector.
[Desktop Entry]
Encoding=UTF-8
Name=Terminal autostart
Comment=Start Inspector
Exec=/usr/bin/lxterm -e ‘‘sudo bash ‘‘alwaysRunInspector.sh’’’’
Datoteka alwaysRunInspector.sh je Bash skripta, ki preverja aktivnost
programa. Opisana je v poglavju 4.7.1. Cˇe program ne deluje, ga zazˇene.
Skripta deluje v neskoncˇni zanki in se ponovno zazˇene tudi, cˇe pride do kaksˇne
napake.
5.3 Posˇiljanje podatkov na napravo
Podatki se posˇiljajo na napravo v formatu JSON, kjer prvi parameter
type pove tip ukaza, drugi xmc pa posˇlje ukaz na napravo. Primer posˇiljanja
ukaza je naslednji
ws.Send("{ \"type\":\"cmd\",\"xmc\":\"<0><6>162</6<2><2999>
<3035>3037</3035></2999></2></0>.\"}");
Vrednost za ukazom 6 je enolicˇni dolocˇitelj ukaza. Iz vrednosti 2999 razbe-
remo, da gre za pecˇico, vrednost 3035 pa pove, da gre za ukaz povezan z
lucˇmi. Vrednost 3037 pove, da gre za prizˇig lucˇi.
Na sliki 5.2 vidimo, kaj se zgodi, ko zazˇenemo ukaz za prizˇig lucˇi. Na sliki v
zgornjem levem kotu tako vidimo ikono za Wi-Fi s kljukico, kar pomeni, da
smo uspesˇno povezani na internet.
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Slika 5.2: Prizˇig lucˇi na pecˇici
5.4 Uporaba oblaka
V zacˇetno stran oblaka lahko vpiˇsemo kateri koli pravilni ukaz in ga
posˇljemo naprej. Ukaz vpiˇsemo v vrstico Message to send, posˇljemo pa
lahko tudi katerega izmed vnaprej dolocˇenih ukazov, ki so vidni na sliki 5.3:
Slika 5.3: Spletna stran za posˇiljanje podatkov na gospodinjski aparat
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Za delovanje se moramo najprej povezati na strezˇnik, kar naredimo s kli-
kom na gumb Connect. Potem se nam izpiˇse enolicˇni dolocˇitelj povezave in
vrsta pametne naprave. Cˇe zˇelimo povezavo prekiniti, kliknemo na gumb
Close Socket. Pod krepkim besedilom Local ConnectLife Platform
(LCP) WebScket vidimo, cˇe smo povezani ali ne. Cˇe smo povezani, se izpiˇse
Open, v nasprotnem primeru pa Ready to connect.
Pod besedilom WebSocket Server URL imamo spustni meni z izbiro pame-
tnih gospidinjskih aparatov, na katere zˇelimo poslati ukaz. Ko izberemo
ustrezno napravo, posˇljemo ukaz s pritiskom na izbrani gumb:
• Lights ON prizˇig lucˇi,
• Lights OFF ugasnitev lucˇi,
• Preheat predgretje,
• Send recipe (Beets) posˇlji recept za prazˇeno rdecˇo peso.
Seveda bi poleg teh nekaj ukazov prototipa lahko dodali sˇe poljuben drugi
ukaz.
Slika 5.4: Predgretje
Na sliki 5.4 vidimo najprej posˇljanje ukaza, ker ima le-ta na koncu piko.
Lahko tudi razberemo, kdo posˇilja ukaze: program (API) ali naprava (oven).
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Ob gospodinjskem aparatu se izpiˇse tudi enolicˇni dolocˇitelj aparata, da jih
med seboj lahko locˇimo. Ko naprava sprejme podatke in odgovore, se
enolicˇnemu dolocˇitelju vrednost ukaza iz zacˇetne vrednosti 1 spremeni na 2,
drugi dve vrednosti pa ostaneta enaki. Cˇe se ukaz ne izvede pravilno, ima
niz zacˇetno sˇtevilko 3. Na koncu ukaza je znak #. Na sliki 5.4 vidimo tudi
podatke, kot so:
• enolicˇna sˇtevilka naprave,
• tip ukaza,
• od kod izvira ukaz,
• tip pametnega gospodinjskega aparata,
• tip parametra,
• enolicˇno sˇtevilo ukaza,
• parametri za ukaz.
S tem je komuniciranje med napravami ustrezno izvedeno. Tovrstno delova-
nje prototipa dokazuje, da bi lahko tako posredovali poljuben ukaz poljubni
pametni gospodinjski napravi.
Poglavje 6
Zakljucˇek
V nasˇi diplomski nalogi vzpostavili povezavo in naredili program, ki skrbi
za komunikacijo med razlicˇnimi tipi pametnih gospodinjskih aparatov, Ra-
spberry Pi-jem in svetovnim spletom. Na pametni gospodinjski aparat lahko
posˇiljamo svoje pravilno strukturirane ukaze, ki so v podatkovni bazi na-
prave. Namesto tega lahko zaenkrat uporabimo katero od predlog, recimo
prizˇig lucˇi, ugasnitev lucˇi, predgretje ali posˇiljanje recepta za prazˇeno rdecˇo
peso. Ko sprozˇimo enega od teh ukazov, se prikazˇe rezultat na pametnem
gospodinjskem aparatu in na oblaku.
Nasˇo resˇitev smo preverili v Laboratoriju razvoja elektronike v Gorenju in
pri koncˇnem uporabniku s pomocˇjo mobilne aplikacije ConnectLife [2]. Ta
je uporabniku ponudila popoln pregled nad pametnim gospodinjskim apara-
tom, ki ga je uporabljal. Gospodinjski aparat je bil z Raspberry Pi in nasˇim
programom neprenehoma povezan sˇtiri tedne. V tem testnem obdobju je vse
delovalo pravilno in brez napak. Koncˇni uporabnik je po koncˇanem testnem
obdobju pohvalil njegovo uporabnost.
Pri izdelavi diplomske naloge smo pridobili veliko novega znanja s podrocˇja
programiranja. Naucˇili smo se tudi dela v skupini, kjer ima vsak cˇlan ekipe
svojo zadolzˇitev.
Resˇitev je zˇe napredovala do te mere, da jo bo ekipa razvoja elektronike v
Gorenju predstavila na prihajajocˇih sejmih kot so IFA [20], CES [6] in ostali.
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Mozˇne izboljˇsave diplomske naloge so:
• optimizacija programske kode,
• spletna stran za nastavljanje parametrov, na javnem strezˇniku in z
vsemi potrebnimi zasˇcˇitami,
• menjava operacijskega sistema, da bi lahko imeli manjˇso spominsko
kartico,
• izboljˇsan uporabniˇski vmesnik,
• in druge.
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